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Cyber- og informasjonssikkerhet i Mgre og Romsdal

50 norske virksomhetsledere, IT-ledere og
sikkerhetsspesialister har delt sine tanker om ulike forhold
knyttet til cyberkriminalitet. De har besvart sporsmal knyttet
til blant annet ledelsens involvering i virksomhetens
sikkerhetsarbeid og i hvilken grad de er klare til G etterleve

kravene til GDPR - EUs nye personvernforordning som trer i

kraft 25. mai 2018.



'Resultater og refleksjoner



Cybertrusselen bekymrer flere i More og Romsdal enn

tidligere

av respondentene er mer bekymret for
trusselen fra cyberkriminalitet na, enn det de
var for 12 maneder siden
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47 %

rapporterer at deres virksomhet har vaart
utsatt for én eller flere hendelser relatert til
cybersikkerhet i lepet av forrige regnskapsar
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40%

av globale ledere er bekymret for hvilken
innvirkning cyberkriminalitet vil ha for
deres videre vekst og velstand.



Organisert kriminalitet og ansattes ubevisste handlinger
er en farlig kombinasjon

39% Organisert

0 « o
kriminalitet 14% Hacktivister

29% Ansattes ubevisste

129 Mangel pa forstaelse for
handlinger

cybercrime hos ledelsen

22% Ny teknologi 10% Ansattes bevisste

handlinger

Lover og
regulatoriske
krav (feks GDPR)

20% 6%  Nasjonal kriminalitet
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< Nyheter i

Det vi hgrer om Bedragere lurte ansatt til a

halv milliard kroner

¢ Oslo-politiet har samarbeidet med FBI
* Ingen pagrepet sa langt
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Maersk Line-sjef: Vi kanikke t
nye ordrer

A.P. Mpller-Mzersk har stengt ned enkelte av konsernets IT-systemer i e
stoppe at tirsdagens hackerangrep sprer seg ytterligere.
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Det vi ikke hgrer sa mye om

Tidligere cybersjef vil ha mer dpenhet
Stjalet teknologi havner i Kina om dataangrep

Kinesiske Sixing Liu ble domt for 4 lekket sensitivt hoyteknologi til Ki - Sundsett \SM b fentligziore infc 2 d
er blant 100 personer er som mistenkt for a lekke digitale PST etterforsl(er dataangrepet mot Helse Roar Sundseth mener NSM bor :?::\;l;;;u(‘)‘l e informasjon om dataangrep
forsvarshemmeligheter. sendt til bedrifter.
°
sorgst som mulig

etterretningsvirksomhet
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PST mistenker at noen til fordel for fremmed stat star bak nettverksangrep
mot Helse sorgst.

22882388

Stjeler kontrakter, tegninger, passord og
hemmelige data

i o Sovtagel ek Spionasje mot norsk industrigigant
Dette er den storste dataspionasjesaken som er avdekket i Norge. - Meget

per innen forsvar, olje og energi.
- Vi ble utsatt for et avansert, malrettet angrep utfort av aktorer med store
ressurser, sier HR-direktor og sikkerhetsansvarlig, Torild Bugge i Ulstein
Group.

alvorlig, sier en PST-sjef.
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IN THIS CORNER W& HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC .

2 AND N THIS CORNER,
wr Have Dave S/




Cyberangrep skaper alvorlige konsekvenser for de som rammes

Finansiell
svindel
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39%

har veert utsatt for finansiell svindel de siste
12 manedene
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Phishing

har vazrt utsatt for phishing-angrep

Ransomware
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18%

har veert utsatt for ransomware



Ledelsen ma involveres 1t virksomhetens sikkerhetsarbeid

S

12%

mener at ledelsen i hay grad har fokus pa a
oppna riktig balanse mellom truslene
organisasjonen star overfor og
virksomhetens investeringer i cybersikkerhet

Cyber Survey
PwC

20% 12%

av sikkerhetsansvarlige informerer aldri oppfatter mangel pa ledelsens forstaelse
ledelsen om mulig cybertrusler virksomheten for cyberkriminalitet som en trussel mot
star overfor deres virksomhet de neste 12 manedene.
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Er ledelsen ansvarlig for Cyber Security?

Halvparten har ikke en

id erfaring som

Ann-Kristin Ol
Foto: Onseien, O

sor-ost har

tetstyretil tner

plan for hva de skal gjore

Nyheter Helse

' Helse sor-gst bytter ut styreti
Sykehuspartner

Styret i Helse ser-@st har besluttet & skifte ut alle de eieroppnevnte
styremedlemmene i datterselskapet Sykehuspartner etter IT-skandalen.

hvis de utsettes for

cyberangrep

Target CEO Gregg Steinhafel resigns in W
customer data breach

.Chief executive out after 35 years at retail company . Data breach affected 110 million cy

Dominic Rushe in New York
Monday 5 May 2014 1340 BST

Target’s chairman and chief executive resigned on Monday, in the wake of a mass|
breach that compromised personal details of some 110 million shoppers.

Gregg Steinhafel, who had been with the retailer for 35 years, had been chief exe
2008. He will be replaced by John Mulligan, chief financial officer. In February, M
apologised to Congress for the breach.

“The last several months have tested Target in unprecedented ways,” Steinhafel
to the board of directors. “We have already begun taking a number of steps to fur{
data security, putting the right people, processes and systems in place.

Equifax/Youtube

September 26.

“With several key milestones behind us, now is the right time for new leadership

ve data
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Richard Smith will "retire" as chairman of the board and CEO effective
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