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IKT kriminalitet

Kriminalitet rettet mot teknologien

Kriminalitet begatt ved hjelp av teknologien
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Hovedpunkter fra KRIPOS

IKT-trusselen stiger i takt med digitaliseringen av
samfunnet og teknologiutviklingen
IKT-kriminalitet kommer til a pavirke Norge og
nordmenn i gkende grad

Utviklingen innenfor IKT-kriminalitet utfordrer
politiets evne til a avdekke og etterforske

kriminalitet
Utviklingen innenfor IKT-kriminalitet utfordrer

samfunnets evne til a forebygge, avdekke og
anmelde IKT-kriminalitet
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Hovedpunkter fra PST

« Rekruttering av kilder og agenter, kartlegging av
virksomheter og kritisk infrastruktur samt
nettverksoperasjoner, vil utgjgre de mest alvorlige
utfordringene knyttet til fremmede staters
etterretningsvirksomhet 1 2018.

» Virksomheter innen norsk forsvars- og 4 %’ 7
beredskapssektor, statsforvaltning, forskning og /4 4’%"}%”2&”"’/

utvikling samt virksomheter innen kritisk y .

infrastruktur, vurderes som saerskilt utsatte 9/ ”’,!;;’:4?/

etterretningsmal.
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Hvilken type hendelse har dere veert utsatt for?

Virus og/eller malwareinfeksjon _ 20%
Hendelser forarsaket av Bedriftens ansatte _ 10%
Phishing / sosial manipulering _ 8%
Forsgk pg datainnbrudd/hacking _ 8%
yveri av IT-utstyr - 5%
Dataskadeverk - 4%
D2oS-angtep eller -trusler - 4%

Misbruk av IT-ressurser - 3%
Inntrenging 1 sikkephetssystemer - 2%

Hendélse fordr'saket ay'outsouringsleverandgr - 2%

Bedrageri - 2%

Tap av personopplysninger [ %

Tapte forretningshemmeligheter via f.eks. digital

spionasje 0%
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Alvorligste hendelse

Virus 36%

Ransomware 16%

Spam 10%

Inntrengning og inntrengingsforsgk 7%

DDos

6%

Sosial manipulering av medarbeider 5%

Systemfeil

5% (n=412)
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Konsekvenser av den verste hendelsen

Arbeidstimer 186

Tapt/eksfiltrert data
Ukjent

Direkte kostnader

Ingen

(n=412)
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Hvordan ble sa hendelsen oppdaget?

Ved en tilfeldighet | 46%
Negativ effekt pa virksomhetens drift — 34%
Rutinemessig intern sikkerhetsmonitorering _ 32%
Annet [N 23%
Andre interne kontroller og revisjoner _ D1

Varsel fra offentlige myndigheter og politi - 4%

Medieoppslag I 19
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Medvirkende faktorer til at hendelsen oppstod

Tilfeldigheter eller uflaks 74%

Menneskelige feil 60%

Mangel pa sikkerhetsbevissthet hos de ansatte 47%

Eksisterende prosesser ble ikke fulgt

Manglende teknisk utstyr eller kompetanse til a hindre
trusselen

Manglende oppdatering av utstyr eller konfigurasjoner

25%

23%

Utilstrekkelige prosesser

Utilstrekkelig prioritering av sikkerhetsarbeidet

8%

Utilstrekkelig teknisk infrastruktur 16%

Problemer som skyldes outsoursingspartner - 12%
Flyttbar media tilkoplet interne ressurser (minnepinner,

privat mail etc) - 10%

Bevisst misbruk av systemer - 7%

Politisk motivert forsgk pa a ramme virksomheten . 4%

Svake autoriseringsprosesser - illojale medarbeidere far
tilgang til informasjon 0 % (n=412)
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Hvordan ble hendelsen rapportert?

Administrator av det aktuelle tekniske systemet _ 80%
Antivirusleverandgr _ 24%
1sp N | 1%
Politict [N 9%

Bank eller kredittkortselskap - 6%

Andre myndighetsorganer . 4%

Sektor CERT eller lignende [ 2%

NorCERT [ 2% (n=412)
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Endringer | organisasjonen som resultat av hendelsen

44%

Endringer i policy eller rutiner

25%

Investert | sikkerhetsutstyr

Investert | utvikling av sikkerhetsprosesser og etablert

et sikkerhetsmiljz 20%

Leid inn tjenesteleverandgrer for a handtere sikkerhet 20%

Sterkere kontroll av eksterne leverandgrer og

konsulenter 19%

15%

Investert | opplaeringsprogram for de ansatte

13%

Outsourcing av sikkerhetsfunksjonene

Ansatt flere kompetente mennesker 3% (n=412)




MORKETALLSUNDERSGQKELSEN 2016
N Moarketalls-
undersgkelsen

Hovedpunkter 2016
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- 27% har opplevd ugnskede hendelser siste aret

- 9% rapporterer / anmelder saker til politiet

- 2% rapporterer saker til sektor CERT eller NorCert

- 20% utsatt for malware eller virusinfeksjon

- 8% utsatt for hacking / datainnbrudd NOSRJ sierHeTsmAD

- 74% mener at det er tilfeldigheter eller uflaks at T
hendelsen oppstod

- 46% sier at hendelsen ble oppdaget ved tilfeldighet
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Takk for oppmerksomheten!




