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«De største spørsmålene for 2019 er hva 

som er grunnleggende nasjonale 

funksjoner og hva som er et forsvarlig 

sikkerhetsnivå?»



Illustrasjon: COLOURBOX

Departementenes innsats er 

avgjørende for at ny sikkerhetslov 

skal lede til reell forbedring av 

sikkerheten i egen sektor og i 

samfunnet som helhet.

Helhetlig sikkerhet er sentralt! 

Tiltak må sees i en sammenheng, på 

tvers av sektorer, med fokus på 

reduksjon av sårbarhetene i et 

digitalisert samfunn.





Lov om nasjonal sikkerhet
(sikkerhetsloven)

LOV-2018-06-01-24

Ikrafttredelse 01.01.2019

Forskrift om 

virksomheters arbeid med 

forebyggende sikkerhet 
(virksomhetsikkerhetsforskriften)

FOR-2018-12-20-2053

Ikrafttredelse 01.01.2019

Illustrasjon: NSM



• Digitalisering av samfunnet og samfunnsmessige endringer

• Usikkerhet/uenigheter knyttet til tidligere lovs nedslagsfelt 

og anvendelse

Illustrasjon: NSM



• Endret sikkerhetspolitisk situasjon og et mer komplekst 

trusselbilde

Illustrasjon: NSM/ETJ/PST



Loven skal bidra til…

å trygge Norges suverenitet, territorielle integritet og 

demokratiske styreform og andre nasjonale 

sikkerhetsinteresser

å forebygge, avdekke og motvirke sikkerhetstruende 

virksomhet

at sikkerhetstiltak gjennomføres i samsvar med 

grunnleggende rettsprinsipper og verdier i et 

demokratisk samfunn.

Lov om nasjonal sikkerhet

(sikkerhetsloven)

LOV-2018-06-01-24

Ikrafttredelse 01.01.2019
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Hvem er underlagt loven?

Alle organer for stat, fylkeskommune og kommune.

Virksomheter som har råderett over informasjon, 

informasjonssystemer, objekter eller infrastruktur 

av avgjørende betydning for understøttelsen av 

grunnleggende nasjonale funksjoner



Inndelt i kategoriene:

a) de øverste statsorganers virksomhet, sikkerhet og 

handlefrihet

b) forsvar, sikkerhet og beredskap

c) forholdet til andre stater og internasjonale organisasjoner

d) økonomisk stabilitet og handlefrihet

e) samfunnets grunnleggende funksjonalitet og befolkningens 

grunnleggende sikkerhet

Å beskytte nasjonale sikkerhetsinteresser er lovens hovedformål

Suverenitet

Territoriell integritet

Demokratisk styreform

Illustrasjon: Colourbox



NASJONALE SIKKERHETSINTERESSER
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GJENSIDIGE AVHENGIGHETER



«En virksomhets forsvarlige sikkerhetsnivå 

er summen av alle implementerte 

sikkerhetstiltak, som gir en reell beskyttelse 

mot fortløpende endringer i trussel- og 

risikobildet»

Illustrasjon: NSM

Forsvarlig sikkerhetsnivå



«Vi må gjøre risikovurderinger ut fra et 

samfunnsikkerhetsperspektiv

- ikke et virksomhetsperspektiv»







«Sikkerhetstiltak som 
ingen forstår og gidder 

å følge, gir i 
virkeligheten bare 

dårligere sikkerhet»

Illustrasjon: Colourbox











DET FINNES MANGE FORMER 
FOR SIKKERHETSTILTAK…

DET GJELDER BARE Å FINNE
DE RETTE SOM FUNGERER…



«Datateknologi og telekommunikasjon 
har skapt store forandringer i næringsliv 
og offentlig forvaltning. 

I løpet av drøye 20 år er IKT tatt i bruk i 
større eller mindre grad på de aller 
fleste områder, - skritt for skritt innen 
den enkelte bedrift/institusjon, - uten at 
man samtidig har tilstrebet noen samlet 
oversikt over IKT-avhengighet og 
samfunnsmessige konsekvenser. 

Dette har ført til nye og uoversiktlige 
strukturer og avhengighetsforhold innen 
næringsliv og forvaltning.»



«Datateknikk og telekommunikasjon 
har skapt store forandringer i næringsliv 
og offentlig forvaltning. 

I løpet av drøye 20 år er EDB tatt i bruk i 
større eller mindre grad på de aller 
fleste områder, - skritt for skritt innen 
den enkelte bedrift/institusjon, - uten at 
man samtidig har tilstrebet noen samlet 
oversikt over EDB-avhengighet og 
samfunnsmessige konsekvenser. 

Dette har ført til nye og uoversiktlige 
strukturer og avhengighetsforhold innen 
næringsliv og forvaltning.»







Illustrasjon: Colourbox

She identified five environmental factors:

• Pure fresh air – “to keep the air he breathes as pure as the external air without chilling him.”
• Pure water – “well water of a very impure kind is used for domestic purposes. And when 

epidemic disease shows itself, persons using such water are almost sure to suffer.”
• Effective drainage – “all the while the sewer maybe nothing but a laboratory from which 

epidemic disease and ill health is being installed into the house.”
• Cleanliness – “the greater part of nursing consists in preserving cleanliness.”
• Light (especially direct sunlight) – “the usefulness of light in treating disease is very 

important.”











NSMs Grunnprinsipper for IKT-sikkerhet
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Kunnskap 
og erfaring 

fra NSM

Relevante 
standarder 

og 
rammeverk

Hvordan har grunnprinsippene blitt til?

Nasjonal Sikkerhetsmyndighet

• Rådgivning
• Penetrasjonstest
• Tilsyn
• Hendelser (NorCERT)
• Kravutvikling
• Samarbeids-partnere

Kunnskap og erfaring NSM

• Sektormyndigheter og 
myndighetsorganer

• Offentlige og private 
virksomheter

Innspill og justeringer

Innspill og 
justeringer

• ISO 27002
• NIST CSF
• CIS CSC 20
• BSI Grundschutz
• Cyber Essentials
• Sikkerhetsloven
• ++

Relevante standarder og 
rammeverk



Hvem er målgruppen?



Hvem er målgruppen?

Hvorfor!

Hva!



«Sikkerhet er ikke det viktigste!»





Bilde: colourbox.com

 Bruk to-faktor autentisering der det tilbys

 Bruk unike passord

 Bruk passordhåndteringsprogrammer

 Privat kan du også lage en passordliste med penn og 

papir, men beskytt dokumentet som et verdipapir

 Alltid bytt standardpassord på produktene du 

kjøper



«Gode sikkerhetstiltak blir best når virksomhetene og 

deres ansatte selv finner løsninger som er 

basert på en god forståelse om hva slags bransje de er i, 

markedet de opererer i, hva de tjener

penger på, hvilke verdier de har, hva slags risiko de har, 

hva slags risiko de er villige til å ta, hva slags trusler de 

står overfor, hvordan deres virksomhetskultur

er og ikke minst hva slags sikkerhetstiltak som allerede er 
på plass og hvorvidt de virker eller ikke.»



«Gode sikkerhetstiltak blir best når vår virksomhet og våre

ansatte selv finner løsninger som er

basert på en god forståelse om hva slags bransje vi er i, 

markedet vi opererer i, hva vi tjener

penger på, hvilke verdier vi har, hva slags risiko vi har, hva 

slags risiko vi er villige til å ta, hva slags trusler vi står 

overfor, hvordan vår virksomhetskultur 

er og ikke minst hva slags sikkerhetstiltak som allerede er 
på plass og hvorvidt de virker eller ikke.»



"Seier venter den, som har alt i orden 

- held kalder man det.

Nederlag er en absolutt følge for den, 

som har forsømt at ta de nødvendige 

forholdsregler i tide 

- uheld kaldes det"

Roald Amundsen
SYDPOLEN : den norske sydpolsfærd med Fram 1910 – 1912, b1, s506




