Sikkerhetskultur - nei, det har vi sluttet med

Hanne Tangen Nilsen,
Sikkerhetsdirektgr, Telenor Norge
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Tradisjonell sikkerhet
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Generelt om trusselniva

Telenor Norge er et mal for avanserte aktgrer, basert pa myndlghetenes tauael U de‘rlnger 7B N
og egen arbeid med trusselbildet erkjenner vi at: . ' 3 .

Cyberkrigfgring pagar, og privat infrastruktur brukes til 38 utfgre cybe ) : : -
Telenor Norge vil bli forsgkt utnyttet av fremmed etterretning og utsaﬂ?’c f & "i ‘éttet | :/ -
innhenting og offensive digitale operasjoner - T Se W = Be
Avanserte aktgrer vil gnske a drive bade fysisk og logisk innhenti niQr| on,
Forspk pa sosial manipulering og pavirkning av ngkkelpersonell vil* c’i ie_ﬁ\_‘ 344 /
Fremmed etterretning vil forsgke a misbruke tjenester - ~,ﬁ¢“"‘ -
Fremmed etterretning gnsker meget sannsynlig a benytte statsspon§é « rgaj Sas
og organiserte kriminelle miljger, i tillegg til egen kapasitet, for 8 drive cyBer |
mot Telenor Norge og enkelte av Telenor Norges kunder o g Mys

Det er sannsynlig at Telenor Norge kan bli utsatt for akt@grer som benytteg I¢sepeg1 |rus

(«ransomware»)
R

Trusselforstaelse bruker vi som del av vart arbeid med risk management for a beskytte W
totalforsvaret, nasjonale interesser, samfunnsinteresser og kunder. ' ‘
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Ting som angriper Ting .
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Vi har sett mennesker angripe ting og vi har sett tmg:~~-”

angripe IT

«Botnett mot botnett-krigen» viser hva som kaﬁk’éi:a :7 o
s SO '.: e i e
Det er svaert sannsynlig at vi vil se ting-pa- t|n gre i3 Il e e '-_-

begatt av nasjonalstater sa vel som krlmlnelle \

Konsekvensene av cyberkriminalitet og cyberkoqm gt g

bli annerledes, avhengig av om vi gjor ting rett el ':/ bare” < = W) N\

T /((( \

«snublerinn» i online-samfunnet



Forpliktelse ende til ende ° .

Sikkerhetshandbok
Standard malverk
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Uansett; beredskapen avgjar nar det smeller

Tren organisasjonen pa
sosial manipulering
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Forutsi, detektér, handter,
normaliser, leer, repetér

Forbered for analoge og
digitale stormer
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Telenors minstekrav til alle ansatte

1.
2.
3.
4.

Forsta innholdet i Taushets- og lojalitetserkleeringen og
at den er en varig forpliktelse

Kunne benytte Regler for beskyttelse av informasjon
riktig

Veer kjent med hvilke eiendeler som er underlagt ditt og
din avdelings ansvarsomrade

Forsta hvilke saerskilte sikkerhetsbestemmelser som er
knyttet til dine arbeidsoppgaver og inneha kompetanse
til & etterleve disse

. Vit at du finner Telenors sikkerhetskrav og hva som er

relevant for din funksjon i Sikkerhetshandboken og pa
Security Sharepoint, og i eventuelle lokale bestemmelser
utarbeidet for din funksjon

. Vit at du melder brudd pa sikkerhetsbestemmelser,

sikkerhetshendelser eller sikkerhetsrelaterte tips og
bekymringer til security@telenor.no - og er du i tvil spgr
du din naermeste leder
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Utdrag fra Sikkhetshéndboken: |

«Du skal vaere kjent med hvilke a1
eiendeler (informasjon inkludert) som =S
er underlagt ditt og din avdelings =i
ansvarsomrade.» Eiendeler kan vaere ’
informasjon, kunnskap, penger,
systemer, hw/sw, arealer/bygg, kabler

Oosv.

«Du skal forsta hvilke saerskilte
sikkerhetsbestemmelser som er
knyttet til dine arbeidsoppgaver og

inneha kompetanse til 3 etterleve
disse.»


https://portal.wow2.telenor.com/telenornorway/people/_layouts/15/WopiFrame.aspx?sourcedoc=/telenornorway/people/Documents/Taushets-%20og%20lojalitetserkl%C3%A6ring%20for%20ansatte%20final%202019.docx&action=default
https://team.wow2.telenor.com/sites/no_SecurityToolbox/Prosedyrer/5-01-1%20Regler%20for%20beskyttelse%20av%20informasjon.docx
https://team.wow2.telenor.com/sites/no_SecurityToolbox/Prosedyrer/Forms/Folder%20Structure.aspx
https://team.wow2.telenor.com/sites/no_SecurityToolbox/default.aspx
mailto:security@telenor.no




