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Vi mangler kompetanse, hos oss
som allerede er i jobb.

Kriminelle vil alltid bruke det
svakeste leddet. Det kan veere din
eller min mobiltelefon, om den
ikke er oppdatert.

Man ma fglge norsk lov,
og gjennomfgre risiko-
og sarbarhetsanalyser.
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Prosedyrer og
rutiner







Sikkerhetskultur

Ikkje eksisterande
Regelfokusert

Promotering av bevissthet og endring
Langvarig vedlikehald

Maling
Security Awareness Maturity Model




Bevisstgjerings-
program

Oppleering og
haldningsskapande

arbeid for a gjere
menneske klar over
kva truslar som fins
og korleis desse
skal taklast
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Nasjonal sikkerhetsmaned
i oktober

NorSIS tilbyr en ferdig
opplaeringspakke for alle
bedrifter

Bidra i dugnhaden og gje dei
tilsette opplaering
i informasjonssikring

WWW.NOorSis.no
www.sikkert.no
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Du bruker ikke samme bgrste overalt,
hvorfor bruke samme passord?

€ storr @ TENK @ KLIKK

NorSIS

sikker
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Risikovurdering

Norsk standard for
risikovurdering
NS-5814, Krav

til risikoanalyser

Cobit 5 for Risk /
Risk IT Framework
fra ISACA

ISO 27005 — Risk
Management for
information
security

Datatilsynets
veiledning

ISO 31000 — Risk
management

NorSIS veiledning




GDPR
EU si
personvernforordningslov

| dag: Rutiner som gjeld
personopplysningslova
Ny lov = Nye plikter =
Nye rutiner

Verksemda si leiing har
ansvar for a utforme

rutiner. Alle ma kjenne til og
folge reglane

Ressurskrevjande a sette
seg inn i nye reglar, lage nye
rutiner og laere opp tilsette.

Jye personvernregler fra 2018. Hva betyr det for din virksomhet?

iva blir nytt?

r md sette seg inn
den nye lovgivningen og finne ut
vilie nye plikter som gjelder dem
edelsen md sprge for 4 f4 pa plass
stiner for 4 overholde de ny

je rutinene nir reglene trer | kraft
e skal ha en forstielig personvern-

wmasjon om hvordan din virksom-

behandler personopplysninger skal

+lett tilgjengelig og skrevet pd en
belig mat
strengere kran
g innhold enn dagens X
wmasjon som gis til barn, skal
' barnas forstielsesniva

tiltak utgjer en stor risiko
ernet, mi virksombhe!
personvernkonse-
wn ha Hvis utredningen
o0 er stor og dere selv

sre den, skal Datatilsynet

indsdreftelser

vonvern inn

\rav til at nye til-

nstil hngon
‘emer

Europa mi ogsd felge forordningen
elk

dersom de tilbyr var

til borgere i et EU- elle

Dette gielder ogsh om de ikke direkte

tilbyr tienester. men kartlegger adferden

tll europeiske borgere pd nett. De som

er etablert | flere land | Europa, sk

bare trenge & snakke med personvern-

ighetene | det landet der de har

europeiske hovedkvarter
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Alle databehandlere fir nye plikter
Databehandlere er virksomheter som
behandler personopplysninger pi opp-
drag fra den ans virksomheten
e er det snakd leverandorer av
IT-tjenester De nye regiene pllegger
databehandlere 4 ha rutiner for inn-
samling og bruk av personopplysninger
Databehandiere skal ogsd si ifra til opp-
dragsgiveren sin hvis de fir instrukser
som er | strid med loven Oppdragsgiver
skal ogsd godidenne databehandlerens
verandprer L,.xu:»h.mmex-
holdt ekonomick ar 1
ed oppdragsgiver

Alle ber samarbeide | egne nettverk
og felge bransjenormer

De nye reglene oppmuntrer til sektor-
vis utforming av retningslinjer og
bransjenon Om dere fplger
bransjenor dere ha de viktigste
rutinens pi plass Datatilsynet skal
godkjenne bransjenormene
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Alle fir nye krav til avvikshindtering
Reglene for hindtering av sikkerhets-
brudd biir strengere Forordningen
det skal varsies hva
selet skal inneholde og hvem som
skal varsles Kort sagt skal man si fra
raskere og oftere enn man gjor | dag
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Alle mi kunne oppfylle borgernes
nye rettigheter

Den enkeltes rett til & kreve at hans

o1 hennes personopplysninger
«5 blir styriket Dette kalles «retten

glemts ) ke og europeiske
il blant annet kunne kreve 4
nersonopplysningene sine
or til en ann et vanlig
Dette kalles «data-
« ogsd motsette
‘avendelser fra
“en en maned



Til tilsette, leiinga og styre:

Diskuter cyber- og informasjonssikkerhet
i det daglege
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Lukke til, og takk for meg
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